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Resumen 
Este documento es un Trabajo de Final de Grado del Grado en Tecnologías Industriales, 
que consiste en el estudio teórico y práctico del control de acceso a un sistema de 
transporte público. La solución propuesta consiste en una tarjeta de acceso MifareClassic 
juntamente con un servidor y un sensor RFID conectado a una placa Arduino.  
El estudio teórico abarca des de un análisis del sistema actual en el caso de la ciudad de 
Barcelona hasta la descripción de las medidas de seguridad adoptadas. Pasando por un 
recopilatorio de antecedentes, una breve descripción de la metodología de trabajo y un 
análisis de todas la partes involucradas en el desarrollo del prototipo. 
El prototipo del proyecto consta de un servidor en local encargado de gestionar a los 
usuarios, las tarjetas y la API; un sensor RFID conectado a una placa Arduino Yun; y una 
tarjeta MifareClassic. 
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1. Glosario 
HMI: “Human Machine Interface” 
RFID: “Radio Frequency Identification” 
API: “Application Programming Interface” 
IoT: “Internet of Things; 
CSS: “Cascading Style Sheets” 
HTML: “Hyper Text Markup Language” 
ATM: “Autoritat del Transport Metropolità” 
IP: “Internet Protocol” 
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2. Prefacio 
2.1. Origen del proyecto 
Existe un concepto reciente llamado IoT o “Internet of things” que ha definido una nueva 
corriente de desarrollo muy enfocado a la conectividad y a las nuevas tecnologías. Este 
paradigma se basa en una nueva forma de entender los objetos que nos rodean. Con el IoT 
se pretende conectar los objetos a la red para que puedan recibir y enviar información, 
creando así una red de objetos conectados. 
Un gran ámbito del IoT, que está ganando popularidad, es el “Smart City” [1]. Consiste en 
desarrollar productos o prototipos enfocado a mejorar la calidad de vida de los ciudadanos 
en las ciudades. Dentro de este ámbito, se han presentado numerosos proyectos y 
Barcelona, en concreto, está realizando una fuerte apuesta en este sector. 
Este proyecto forma parte de esta nueva corriente. Pretende conectar las puertas de acceso 
al transporte público a la red para que el control y gestión de las tarjetas de los usuarios se 
pueda realizar en cualquier momento y lugar. 
2.2. Motivación 
Cada año desaparecen tecnologías obsoletas y aparecen nuevas. Aun así, hay procesos en 
los que su funcionamiento es el mismo que en su implementación. Puede que mejorar estas 
tecnologías no sea rentable, o que el margen de mejora sea muy pequeño, pero es en 
algunos casos la aparición de otros proyectos lo que abre una ventana a posibles mejoras 
de sistemas estancados. 
En el caso del acceso al transporte público, la implementación de tecnologías enfocadas al 
IoT puede mejorar sustancialmente el servicio prestado. Tanto es así que numerosas 
ciudades de todo el mundo están empezando a desarrollar soluciones en este sentido. 
La principal motivación es, por un lado, mejorar el servicio proponiendo mejoras enfocadas 
al usuario y, por otro lado, mejorar el servicio desde el punto de vista de gestión y 
medioambiental. En la red de transportes de Barcelona, como ejemplo de sistema 
estancado, el número de billetes de papel vendidos en el año 2014 fue de 652.191.513 [2]. 
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Esta cantidad de papel es muy considerable, sobre todo teniendo en cuenta que el sistema 
de reutilización es, en este caso, inexistente. 
2.3. Requerimientos previos 
En el desarrollo de este proyecto se ha hecho uso de varias áreas relacionados con la 
ingeniería industrial. Una parte considerable del trabajo consiste en la programación de un 
prototipo, utilizando lenguajes como javascript, ardunio (similar a C++), Python, html5 y 
css3. 
Otra área es el desarrollo del hardware. El proyecto culmina con la creación de un prototipo 
formado por una placa arduino y un lector de radiofrecuencia, así como una tarjeta Mifare 
Classic dotada de una memoria EEPROM. Han sido imprescindibles los conocimientos de 
soldadura de placas, codificación binaria y hexadecimal y las diferentes formas de conexión, 
tanto en serie como en paralelo. 
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3. Introducción 
Actualmente existe una auténtica revolución en la forma de transportar tanto personas como 
materiales. Los avances tecnológicos han permitido que el transporte, en escasos veinte 
años, haya hecho unos progresos muy significativos en logística y en la flota de vehículos. 
El transporte público es un ejemplo de ello. Desde el año 2000 numerosas ciudades de todo 
el mundo han realizado grandes esfuerzos para mejorar sus sistemas de transporte público. 
Esto es debido a la gran importancia de una buena red de transporte público para las 
grandes ciudades, lo que genera beneficios tanto sociales como económicos y 
medioambientales. 
La red de transporte de Barcelona, por ejemplo, es un referente a nivel mundial. La calidad y 
modernidad de la flota (la media de edad de los convoyes de metro es de 12 años) junto a la 
eficiente logística del servicio han dotado a este sistema de transporte de un prestigio a nivel 
mundial. 
No obstante, aún existen áreas de mejora. Una de ellas es el sistema de acceso al mismo 
transporte público por parte de los usuarios. Gracias a la aparición de nuevas tecnologías 
ampliamente usadas, como los teléfonos inteligentes (smartphones) o mejoras en las 
telecomunicaciones (Bluetooth 4.0, fibra óptica, etcétera) es posible realizar mejoras en este 
aspecto. Están apareciendo en diversas ciudades del mundo sistemas que pretenden 
mejorar este aspecto, como es el caso de Sao Pablo, Londres y Sidney. Otras ciudades 
como Barcelona, por ejemplo, aunque tienen un sistema de transporte público de calidad, su 
acceso sigue siendo el mismo que hace 15 años. 
El acceso al transporte público tiene, por lo tanto, una gran potencial de mejora. Este trabajo 
pretende aportar una solución alternativa a las formas existentes de acceso hoy en día, 
combinando sus virtudes y minimizando sus defectos. Este estudio parte del análisis de la 
situación actual y termina con el desarrollo de un prototipo completamente funcional del 
sistema propuesto. 
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3.1. Objetivos del proyecto 
El objetivo de este proyecto es crear una solución capaz de mejorar los sistemas de acceso 
de los usuarios al transporte público. La creación de un prototipo debe ser la culminación de 
la solución desarrollada durante todo el proyecto. Esta solución debe tener sus pilares en los 
siguientes conceptos: 
 UNIVERSALIDAD: la solución debe ser apta para la mayoría de sistemas de 
transporte público y no centrarse en resolver únicamente una situación en concreto. 
 USABILIDAD: la solución debe tener como eje central al usuario. Esto significa 
pensar en las necesidades de los usuarios y centrar los esfuerzos en satisfacerlas. 
 SEGURIDAD: el sistema debe ser robusto y seguro. 
Por tanto, el objetivo principal de este proyecto es el siguiente: 
Definir una solución que mejore los sistemas de acceso al sistema de 
transporte público y crear un prototipo basado en la solución encontrada. 
Para la consecución de este objetivo el trabajo ha sido dividido en dos partes. En la primera 
parte se realiza un estudio con las posibles mejoras de los sistemas de acceso actuales y se 
define la solución propuesta. La segunda parte consta de la materialización de dicha 
solución mediante un prototipo funcional de laboratorio. 
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3.2. Alcance del proyecto 
En este apartado se define el alcance de dicho trabajo, es decir, qué se va a tener en 
consideración durante el diseño y desarrollo de la solución. Como se ha comentado en el 
apartado de Objetivos, el trabajo comprende desde el diseño de una solución hasta la 
implementación de ésta en un prototipo. El trabajo, por lo tanto, abarca diversas áreas que 
son detalladas a continuación. 
3.2.1. Parte I: Diseño de la solución 
Para encontrar una solución adecuada, primero se han estudiado las posibles deficiencias 
en cuanto al acceso al transporte público. Este análisis se ha realizado en la ciudad de 
Barcelona, pero siempre teniendo en cuenta uno de los principales objetivos del trabajo, su 
universalidad. 
Una vez encontradas las posibles deficiencias que la solución debería mejorar, se ha 
realizado un estudio de las soluciones aplicadas en diferentes ciudades del mundo para 
comprobar si éstas ya han sido solucionadas y, en caso afirmativo, cuál ha sido la solución 
final adoptada. 
En este punto se debería tener claro cuáles son las áreas de mejora y una primera idea de 
las soluciones que se han ido adoptando para solucionarlas en las diferentes ciudades. Con 
esta visión es posible definir una solución global que combine mejoras ya implementadas 
con ideas nuevas y que sea capaz de solucionar las problemáticas encontradas durante el 
estudio de deficiencias. 
El resultado de esta parte se detalla en el apartado “Solución propuesta”, que consta de una 
detallada descripción de qué características debe tener la solución y una primera definición 
de la estructura del prototipo. 
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3.2.2. Parte II: Desarrollo del prototipo 
En cualquier desarrollo de un prototipo es vital un correcto pre-desarrollo. En este pre-
desarrollo se define la forma de trabajo y se establecen las bases para un desarrollo ágil y 
robusto. A continuación, aún en el pre-desarrollo, se define el sistema y sus partes, teniendo 
en cuenta las diferentes alternativas disponibles y las especificaciones de la solución 
definidas en la Parte I. 
Una vez definido el sistema y para terminar con el pre-desarrollo, se ha realizado un estudio 
del HMI de la solución, definiendo las diferentes pantallas y su interacción. Con toda esta 
información ya es posible empezar el desarrollo del proyecto que consta de dos partes, el 
hardware y el software. 
Una vez realizado el proyecto es necesario realizar una serie de ensayos para validar el 
resultado, tanto del software como del hardware, corregir errores y añadir posibles mejoras 
dado el resultado final. 
Por lo tanto, el alcance del proyecto es muy amplio. Como se ha mencionado anteriormente, 
para el desarrollo de este trabajo se han tratado los ámbitos de diseño de soluciones, 
definición y diseño de interfaces gráficas (HMI), electrónica y desarrollo de software. 
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4. Estudio de las deficiencias 
En este apartado se muestra el resultado del estudio realizado en el transporte público de 
Barcelona en el mes de noviembre de 2014 con el objetivo de detectar posibles mejoras en 
el sistema de acceso al usuario. 
Para realizar el estudio se ha realizado diversos viajes en el sistema de transporte público y 
se han anotado las observaciones recogidas de dichos viajes. Antes de realizar los viajes se 
ha creado una plantilla con el objetivo de saber en cada fase del trayecto qué se debería 
observar, para poder posteriormente obtener las conclusiones. 
El estudio se divide en cuatro partes: 
 
Antes del viaje 
Esta parte es la anterior a la realización del viaje. Contiene tanto la planificación de dicho 
viaje como la adquisición de los billetes y la gestión de los mismos. A continuación se 
muestra el resultado del estudio en esta parte: 
 El usuario debe saber qué billetes tiene disponibles. 
 El usuario debe encontrar el billete necesario en cada caso. Por ejemplo, si el 
usuario debe pagar el billete de un acompañante debe escoger un billete multi-
personal. 
 El usuario debe adquirir el billete en las instalaciones del transporte público. 
 
Durante el viaje 
Esta parte contiene todas las situaciones que tienen lugar durante la realización de un viaje 
en la red de transporte público. 
 El billete de papel se deteriora fácilmente con un uso normal. 
 El usuario debe recordar qué tarjeta ha usado para acceder al sistema del transporte 
público durante la inspección del revisor. 
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 Muchas veces no se ve la impresión hecha en la tarjeta del viaje. 
 
Después del viaje 
Esta parte corresponde a las situaciones que se dan después de la realización de un viaje. 
 El usuario no dispone de una herramienta para realizar un seguimiento del uso del 
transporte público. 
 El usuario no tiene una herramienta eficaz para saber el número de viajes restantes 
en un billete. 
 El usuario debe gestionar el reciclaje de una tarjeta agotada. 
La solución a desarrollar debe ser capaz de solucionar el mayor número de situaciones 
expuestas anteriormente. Antes de definir el sistema más adecuado, en el siguiente 
apartado se realiza un estudio de las soluciones existentes en diferentes ciudades del 
mundo para tener una visión global de cuál es la situación actual. 
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5. Antecedentes 
En diversas ciudades de todo el mundo se han realizado evoluciones respecto al sistema de 
acceso a sus redes de transporte público. Este apartado recoge los sistemas más 
relevantes y sus características así como otra información destacada. 
 
Go Card, Brisbane (Australia) 
En 2008 se lanzó un sistema de acceso al transporte público llamado Go card en Bisbane, 
Australia. Brisbane es una ciudad de casi 2 millones de habitantes que contiene un moderno 
sistema de transporte público compuesto por autobuses, trenes y ferris. La tarjeta Go card 
consiste en una tarjeta inteligente sin contacto (smartcart contactless) llamada Mifare 
Classic, la cual contiene un saldo que se gasta a medida que el usuario utiliza cualquier 
modo de transporte de la ciudad. Esta forma de pago calcula el precio del viaje en función 
de las zonas geográficas atravesadas, ya que el usuario tiene que pasar la tarjeta por el 
lector al entrar y salir del transporte [3]. 
 
Urbana, Bahía Blanca (Argentina) 
Este sistema de gestión de transporte público se implementó en el año 2010 en Bahía 
Blanca, una ciudad de alrededor de 300.000 habitantes. Como en el caso de Brisbane, esta 
tarjeta es una Mifare gestionada como una tarjeta monedero y por lo tanto el saldo se va 
gastando a medida que el usuario hace uso de la red de autobuses de la ciudad. El sistema 
admite diferentes tipos de usuarios, como el estándar y el escolar entre otros, que permite 
definir diferentes precios a los viajes. [4]. 
 
Preso Card, Ontario (Canadá) 
Esta tarjeta es posible utilizarla en la parte sur de Ontario en un sistema de transporte con 
una capacidad de 65,6 millones de usuarios al año. Este ejemplo de gestión de transporte 
es implementado con una tarjeta de la familia MiFare que consiste en una tarjeta tipo saldo 
que soporta hasta 4 tipos de usuario (no a la vez). Con esta tarjeta se puede viajar con 
diferentes formas de transporte como autobuses, tranvías y trenes. Cada transporte tiene su 
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tarifa en función del tipo de usuario [5]. 
 
Billete Único, Sao Paulo (Brasil) 
La tarjeta “Billete Único” fue puesta en el mercado en el 2004 en la ciudad de Sao Paulo, 
con casi 12 millones de habitantes. Este billete es similar al billete “Urbana” de Bahía Blanca 
y consta de una tarjeta tipo Mifare Classic que contiene un saldo. La particularidad de este 
sistema es que categorizan a los usuarios y el hecho diferenciador es el número de 
transbordos que se pueden realizar [6]. 
 
Oyster Card, Londres (Reino Unido) 
El caso de la Oyster Card es seguramente el más consolidado. El sistema se puso en 
marcha en el 2003 y en el 2007 ya se habían expedido alrededor de 10 millones de tarjetas 
y el 80% de los viajes en el transporte público de Londres se realizaban con dichas tarjetas. 
Esta tarjeta puede adoptar dos formas de pago: 
 Pay as you go 
En esta modalidad la tarjeta es similar a una tarjeta monedero. El precio del viaje varía en 
función del tipo de usuario, las zonas atravesadas y la hora del día. 
 Travelcard 
En esta modalidad la tarjeta garantiza poder utilizar el transporte público durante un tiempo 
determinado: 1 ó 7 días, independientemente del número de viajes [7]. 
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6. Solución propuesta 
Teniendo en cuenta las deficiencias encontradas en el capítulo “Estudio de las deficiencias” 
y el estudio de las soluciones adoptadas por diferentes ciudades de todo el mundo del 
capítulo “Antecedentes”, se ha decidido adoptar una serie de mejoras que se describen a 
continuación. Para poder realizar una comparación entre deficiencia y mejora, se ha 
respetado la estructura en tres partes. 
 
Antes del viaje 
La solución muestra los billetes adquiridos por el usuario y sus características como el 
número de viajes, la fecha de expiración y el tipo (personal o multi-personal). Además, 
permite adquirir los billetes desde fuera de las instalaciones del transporte público. Por 
último, la solución permite almacenar más de un billete en un mismo soporte, de forma que 
el usuario tenga siempre disponibles todos los billetes adquiridos. 
El sistema es capaz de escoger automáticamente el billete más adecuado en cada situación 
y permite en todo momento definir por parte del usuario con qué billete se debe realizar el 
siguiente viaje. 
El sistema permite recuperar los billetes del usuario en caso de extravío del soporte de 
almacenamiento de dichos billetes e inhabilita el soporte extraviado para que no pueda ser 
usado por otros usuarios. 
 
Durante el viaje 
El formato para almacenar los billetes es difícil de deteriorar y permite recuperar la 
información evitando así la pérdida de los billetes por parte del usuario. El sistema es capaz 
de saber el último viaje realizado por el usuario y así hacer más simple la validación de los 
billetes por parte de los revisores. 
 
Después del viaje 
El usuario puede consultar sus últimos viajes con datos como la fecha de realización, la 
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tarjeta usada y el lugar. El soporte de almacenamiento de billetes debe ser recargable, sin 
generar residuos. 
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7. Pre-desarrollo 
De las conclusiones obtenidas en el capítulo “Solución propuesta” se obtienen las 
características que debe tener el prototipo. A continuación se resumen esquemáticamente, 
dado que son vitales en esta parte del proyecto. 
7.1. Características del sistema 
 Multiusuario: El sistema debe permitir que varios usuarios puedan utilizar el sistema 
a la vez. También debe soportar usuarios administradores, los cuales podrán hacer 
uso de herramientas restringidas enfocadas a la gestión del sistema de transporte. 
Debe existir, por lo tanto, un sistema robusto de gestión de administradores como 
una base de datos cifrada para guardar información sensible y un sistema de registro 
e identificación. 
 Flexible: El sistema debe soportar la creación de tickets con diversas 
características: 
o Fecha de caducidad 
o Número de viajes 
o Edad del usuario 
o Tipo de transporte (metro, bus, etcétera) 
 Multiticket: El sistema debe permitir al usuario tener más de un ticket en disposición 
de ser usado. El usuario debe ser capaz de elegir en cualquier momento qué ticket 
es el que quiere usar. 
 Eficiente: El sistema debe decidir, en caso de que el usuario no lo haga, qué ticket 
es el óptimo para ser usado teniendo en cuenta: 
o Fecha de caducidad 
o Bloqueo de la tarjeta por ser de carácter personal 
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o Viajes restantes 
 
 Zonal: El sistema debe ser capaz de soportar el sistema zonal, típicamente usado 
en los transportes públicos de las ciudades, permitiendo definir: 
o Precio por zona y tipo de billete 
o Tiempo de transbordo. 
 Datos: El sistema debe almacenar y mostrar estadísticas clave del uso del 
transporte público de forma clara y eficiente. Estadísticas recogidas: 
o Número de usuarios totales y por día 
o Billetes creados totales y por día 
o Viajes realizados totales y por día 
o Viajes realizados por estación 
o Viajes realizados por tipo de billete 
 Seguridad: El sistema debe ser seguro. Especialmente en las partes más 
vulnerables del sistema, como el identificador de usuario y el servidor. 
 Usabilidad: El sistema debe ser fácil e intuitivo, permitiendo ser usado por la 
mayoría de usuarios. Debe permitir adquirir fácilmente los tickets y ver un registro 
claro de la actividad del usuario.  
 Administración: El sistema debe ser fácil de mantener, permitiendo gestionar por 
parte del personal del transporte público tanto los usuarios como los tickets creados. 
Debe mostrar estadísticas de uso e información complementaria. 
 Inalámbrico: El sistema debe enviar y recibir datos de forma inalámbrica, 
garantizando así una fácil instalación. 
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7.2. El Sistema 
Teniendo en cuenta las características mencionadas en el capítulo “Características del 









Figura 1 Esquema de bloques del sistema. Fuente: propia 
Mediante un sensor ubicado en la puerta de acceso, se detecta la presencia de un usuario y 
se envía la identificación de dicho usuario a una placa, alojada en la misma puerta de 
acceso, que procesa la información recibida y consulta al servidor la disponibilidad de 
billetes. El servidor, al recibir esta petición, envía una respuesta afirmativa si el usuario 
puede acceder o negativa si no dispone de ningún billete. El mismo servidor se encarga de 
restar un viaje al usuario y modificar la base de datos. Para cuando el usuario quiera realizar 
gestiones en el sistema éste cuenta con una interface visual para comunicarse con el 
servidor. 
Existen diferentes posibilidades dentro de cada parte de la arquitectura propuesta. A 
continuación se detalla el estudio de las diferentes alternativas disponibles y la opción 
escogida finalmente. 
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7.2.1. Selección de las partes 
Existen varias opciones para realizar el prototipo con las características deseadas. Las 
características que se han tenido en cuenta en el momento de escoger un sistema han sido, 
entre otras, su fácil adquisición, la existencia de una comunidad activa y numerosa, la 
documentación disponible, el precio y variedad de componentes y la flexibilidad a la hora de 
adaptarse a proyectos muy diversos. 
7.2.1.1. Placa 
Existen dos familias de hardware ampliamente usados en el desarrollo de proyectos. A 
continuación se comentan las principales características de cada una. 
 
Arduino 
Arduino es una plataforma basada en una placa electrónica compuesta por un 
microcontrolador y diversos periféricos. El objetivo de las placas Arduino es proporcionar un 
entorno de desarrollo para poder capturar mediante sensores datos del mundo físico [8]. 
Las principales ventajas de las placas Arduino son la gran cantidad de sensores y 
periféricos, la excelente documentación disponible y el hecho de ser open-source, lo cual 
hace que el sistema resulte muy flexible y barato. Aunque es posible modificar todo el 
código de una placa Arduino, éstas cuentan con unas librerías ampliamente testeadas que 
permiten realizar muchas de las operaciones más comunes en el desarrollo de prototipos. 
También cabe mencionar un consumo especialmente bajo. 
Por otro lado, las principales desventajas de las placas Arduino son la velocidad del reloj del 
microprocesador y la capacidad de memoria, que están por debajo de otras opciones. 
 
Raspberry Pi 
Raspberry Pi es un ordenador del tamaño de una tarjeta de crédito de bajo coste. Con la 
capacidad de conectarse a un monitor o una televisión y de usar el teclado y ratón estándar. 
Es capaz de realizar cualquier tarea atribuible a un ordenador como navegar por internet, 
reproducir videos de alta calidad, crear y procesar hojas de cálculo y jugar a videojuegos. 
[9]. 
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De la misma forma que Arduino, Raspberry Pi cuenta con una gran comunidad de usuarios 
y una amplia documentación. También tiene una gran variedad de sensores que son 
compatibles con la placa. Los principales puntos fuertes de esta placa son la memoria y la 
velocidad de su procesador, por encima de las prestaciones de Arduino. 
No obstante, la integración de los sensores con la placa no es tan intuitivo como en el caso 
de las placas Arduino. Además, el precio es superior así como el consumo de corriente. 
 
Tabla comparativa 
A continuación se muestra una tabla comparativa que ha llevado a la elección de un 
dispositivo en concreto. Las características se han valorado con un código numérico donde 
1 es la peor puntación y 5 es la mejor. Además, a cada característica se le ha asignado una 
prioridad, donde 1 es la máxima prioridad y 3 es la mínima. Por ejemplo, para el proyecto es 
muy importante la integración con la tecnología WIFI y en cambio, debido a que la 
necesidad de procesamiento es baja, la velocidad del microprocesador y su RAM del 
microprocesador no son características tan críticas. 
Característica Prioridad Ardunio Raspberry Pi 
Wifi 1 5 Arduino Yún 2 
Sensors and external 
libraries 
Sensores 1 4 
muchos y fáciles de 
implementar 
3 muchos 
Consumo 2 5 0.3 W 2 3.5 W 
Precio 2 4 35 € 4 41€ 
Tamaño 3 4 2.95”x2.10” 3 3.37”x2.125” 
Velocidad reloj 3 1 16 MHz 5 700 MHz 
RAM 3 1 2 KB 4 256 MB 
TOTAL 15.5  12  
Tabla 1 Comparativa entre Arduino y Raspberry Pi. Fuente Propia 
En Tabla 1 anterior queda claro que, si bien el proyecto se puede realizar con ambas 
placas, la mejor opción es el Ardunio. Concretamente el modelo Arduino Yún es el 
adecuado ya que lleva incorporada la tecnología wifi con unas librerías que hacen 
especialmente cómoda su implementación, además de poder ser programado en Python 
utilizando el modulo Linux que lleva incorporado. 
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7.2.1.2. Servidor 
En el backend o servidor también existen muchas alternativas y muy variadas. La primera 
decisión ha sido el lenguaje de programación a utilizar. Hoy en día el lenguaje de 
programación más común en el desarrollo de servidores es PHP. Aun así, existe la 
posibilidad de desarrollarlos en Python, y debido a que es el lenguaje enseñado en la 
ETSEIB, se ha decidido utilizarlo en el proyecto. Existen varios frameworks basados en 
Python que se pueden utilizar. En este apartado se describen estas opciones y la razón por 
la cual se ha escogido el framework Django para el desarrollo del proyecto. 
 
Django 
Django es un framework orientado a aplicaciones web de gran complejidad. Sus puntos 
fuertes son la rapidez de desarrollo, una gran comunidad y documentación, y una gran 
integración con bases de datos. Además, en Django, se ha tenido muy en cuenta la 
seguridad, permitiendo, entre otras funcionalidades, cifrar la base de datos y realizar 
conexiones https. [10]. 
Django es el framework en Python más utilizado y hay disponible cantidad de complementos 
(plugins) y herramientas que permiten un desarrollo muy ágil. También es el framework con 
más experiencia y esto se ve reflejado en la robustez de su código. 
 
Pyramid 
Pyramid permite un desarrollo más flexible que Django, aunque esta flexibilidad va en contra 
de la rapidez de desarrollo. Su aparición es posterior a la de Django y su comunidad no es 
tan numerosa, aunque su flexibilidad le permite evolucionar más rápidamente. [11]. 
 
Flask 
Flask es un framework orientado a aplicaciones web pequeñas o medianas. Es el más 
simple de los tres y una buena opción para introducirse en este mundo. No obstante, es el 
más reciente y aún no dispone de una gran comunidad de usuarios ni de abundante 
documentación. Además, los plugins y herramientas aún están poco testeados. [12].  




A continuación se muestra una tabla comparativa en la que se han reflejado las principales 
características y su puntuación. 
Característica Django Pyramid Flask 
Seguridad 5 3 2 
Comunidad 5 3 2 
Documentación 5 4 3 
Herramientas 4 4 2 
Robustez 4 3 2 
Flexibilidad 3 5 4 
Tamaño de la app 4 3 2 
TOTAL 30 25 17 
Tabla 2 Comparativa de frameworks. Fuente Propia 
 
7.2.1.3. Identificador 
El formato utilizado para identificar a los usuarios es una pieza clave en el desarrollo del 
prototipo. Dependiendo de éste, puede ser necesario uno u otro sensor. Existen tres 
formatos que permiten cumplir las especificaciones del proyecto, tal y como se detalla a 
continuación: 
 
NFC en un Smartphone 
“Near Field Comunication” es una tecnología de comunicación inalámbrica que permite el 
intercambio de datos entre dos dispositivos. La comunicación se realiza a alta frecuencia y a 
corto alcance, en la cual uno o ambos dispositivos generan un campo electromagnético. 
Una posible solución es que el Smartphone genere un campo magnético que identifique al 
usuario y un lector pasivo instalado en las puertas lea esta señal. Una vez identificado el 
usuario, conectarse con el servidor central y dar paso o no en función de la respuesta. 
La principal ventaja de esta tecnología es la flexibilidad que aporta, ya que el campo 
magnético generado por el móvil puede ser modificado mediante programación. Por otro 
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lado, esta tecnología aún no dispone de una amplia implementación (no todos los 
smartphones soportan esta tecnología) y no es afín a todos los sectores de la población. 
También se debe tener en cuenta que si el Smartphone no tiene batería es imposible 
acceder al transporte público. Además el presupuesto y el tiempo de desarrollo serían 
considerablemente superiores. 
 
RFID Smart Card 
Esta opción es similar a la anterior, con la salvedad que en vez de generar el campo 
magnético con un Smartphone, éste se genera con una tarjeta de tamaño estándar. Las 
ventajas de este sistema es que desde el punto de vista del usuario es más familiar y puede 
ser ampliamente distribuido con rapidez. Además, el coste del prototipo y el tiempo de 
desarrollo son menores. El principal inconveniente es que se pierde flexibilidad y para 
modificar el campo electromagnético generado por la tarjeta se debe estar a pocos 
centímetros de ésta, aunque por el contrario, esta tecnología no necesita de baterías por 
parte del usuario. La tarjeta más utilizada en los transportes públicos es  Mifare Classic, la 
cual dispone de un sistema de seguridad para prevenir el robo de identidad. 
 
Tarjeta con banda magnética 
Esta tecnología consta de una tarjeta con una banda magnética la cual identifica al usuario. 
El principal inconveniente de esta tecnología es que para identificar al usuario, éste debe 
pasar la tarjeta por un lector, lo cual aumenta significativamente el tiempo necesario para 















RFID Smart Card Magnetic Stripe 
Precio 1 5 5 
Tiempo de 
desarrollo 
2 4 3 
Tiempo de uso 5 5 1 
Flexibilidad 5 3 1 
Seguridad 3 4 3 
Implementación 1 4 4 
TOTAL 17 23 17 
Tabla 3 Comparativa de identificadores. Fuente Propia. 
El sistema más adecuado para el desarrollo del prototipo, tal y como se puede comprobar 
en la tabla anterior, es la Smart Card RFID. 
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7.3. Estudio del HMI 
En este apartado se explica el proceso seguido en la definición de las pantallas de la 
aplicación web. Este proceso es clave para obtener un producto de calidad en cuanto a la 
interacción del usuario con el sistema. El procedimiento requiere de un paso previo que 
consiste en las especificaciones del sistema (ver capítulo Características del sistema). A 
partir de las especificaciones se parte de la definición general hasta llegar a definir cada 
elemento de cada pantalla. Se trata de un proceso deductivo que permite mantener una 
cohesión entre las diferentes pantallas de la aplicación y evitar elementos duplicados. 
El primer paso es general el árbol de navegación a partir de las especificaciones. Esto se 
consigue agrupando aquellas especificaciones que tengan elementos en común y puedan 










Figura 2 Esquema de las pantallas de la aplicación web 
La pantalla “Home” es la primera pantalla que ve el usuario al entrar en la aplicación web. 
Desde esta pantalla un usuario registrado puede ingresar, o si se trata de un usuario nuevo, 
puede ir a la pantalla “Register” para crear un nuevo usuario. 
Dependiendo de si el usuario es administrador o no, algunas pantallas no son visibles. Los 
usuarios administradores corresponderían a personal del transporte público y tienen acceso 
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a tres pantallas especiales. La primera nombrada “Dashboard” ofrece unas gráficas 
generales del uso del transporte público. La pantalla “Tickets” permite crear, editar y borrar 
los diferentes tipos de tickets que estarán disponibles para su uso. Finalmente, la pantalla 
“Tags” permite gestionar los usuarios, creando o inhabilitando los tags que tienen asociados. 
Si el usuario es un cliente normal del transporte público, las pantallas mencionadas 
anteriormente no están disponibles pero dispone de la pantalla “Panel” para gestionar las 
tarjetas compradas y la ventana “Timeline” para ver un resumen de su actividad en el 
sistema de transporte. 
En el Anexo 1 se puede encontrar una descripción de cada pantalla, sus funciones y una 
imagen representativa. 
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7.4. Metodología 
La metodología que se pretende seguir durante el desarrollo de todo el proyecto pretende 
ser lo más parecida a la de cualquier desarrollo de un proyecto profesional. Hay tres ámbitos 
de organización que aplican al desarrollo de este proyecto, descritos a continuación. 
7.4.1. Gestión del código 
Durante el desarrollo del código de programación existen unas directrices para permitir que 
el desarrollo sea ágil y robusto frente a fallos. Las dos directrices más importantes son el 
control de versiones y la gestión de fallos. 
 
Control de Versiones 
El control de versiones es un elemento muy importante en el desarrollo de software. Esta 
herramienta proporciona un entorno de desarrollo enfocado al versionado del software. 
Entre otras características, las más relevantes para el proyecto son: 
 Crear, borrar y editar versiones de código. De esta manera es posible implementar 
funcionalidades paso a paso sin comprometer el proyecto general. 
 Gran aceptación. La mayoría de grupos de desarrollo de software utilizan 
herramientas de control de versiones. Por ello, es una buena práctica utilizarlas. 
En este proyecto se ha seguido una estructura donde la rama principal es la aplicación 
propiamente dicha y las funcionalidades se aplican en las ramas externas. Una vez se ha 
terminado una funcionalidad, ésta se incluye en la rama principal creando una nueva versión 
del software. 
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Figura 3 Estructura del sistema de control de versiones. Bitbucket 
El sistema de control de versiones utilizado ha sido el GIT [13], principalmente por ser uno 
de los más utilizados y de contrastada fiabilidad y por la existencia de repositorios en línea 
que permiten tener todo el código en la nube de forma gratuita. 
 
Gestión de fallos 
Otra directriz seguida por la mayoría de equipos de desarrollo de software trata sobre la 
gestión de fallos. Es importante saber encontrar, priorizar y almacenar correctamente los 
fallos de programación que se producen durante el desarrollo. Para ello, se ha optado por la 
utilización del software “Trello” [14], que gracias a su flexibilidad se amolda perfectamente a 
cualquier tipo de proyecto. 
Este método de gestión de errores trata de categorizar los errores por orden de importancia 
en: bloqueantes, críticos, leves y mejoras. 
 Bloqueantes: son errores que no permiten seguir con el desarrollo del proyecto 
hasta que sean solucionados. 
 Críticos: errores que no pueden de ninguna manera aparecer en la versión final del 
producto, aunque permiten seguir con el desarrollo. 
 Leves: errores que se deberían solventar, pero no son críticos si aparecen en las 
primeras versiones del producto final. 
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 Mejoras: son errores tan leves que pueden ser considerados mejoras del producto. 
Todos estos errores se organizan en una tabla como se muestra a continuación, que 
permite gestionar de forma muy intuitiva y clara cuál es el estado del proyecto. Además, 
cada error se representa en una tarjeta que contiene los campos necesarios para ser 
explicativa como: una breve descripción, una captura de pantalla si fuese necesario, la fecha 
de creación y los archivos implicados, así como una posible solución si la hubiese. 
 
Ilustración 1 Tabla de gestión de fallos. Trello 
 
Gestión de las funcionalidades 
De forma similar a la gestión de errores de código, también se debe gestionar las 
funcionalidades que son requeridas por el proyecto. Para ello, se ha creado una tabla con 
las categorías comentadas en la parte de “objetivos” y las acciones que deberían hacerse 
para considerar las funcionalidades como resueltas. A continuación se muestra una imagen 
de la tabla usada en este proyecto con el software “Trello”. 
 
Ilustración 2 Tabla de gestión de funcionalidades. Trello 
Una vez una acción se completa con éxito, se marca como “completada” y es llevada a la 
parte inferior de la pila. Cuando una funcionalidad tiene todas las actividades completadas 
se considera una funcionalidad cerrada y se mueve a la parte final de la tabla para no 
interferir en el resto de funcionalidades. 
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7.4.2. Gestión del inventario y gastos 
Durante el desarrollo de cualquier proyecto que requiera de la realización de un prototipo 
debe realizarse un control de gastos, más aún si el prototipo requiere de hardware para ser 
realizado. A lo largo del trabajo se anotará cada componente electrónico utilizado así como 
los programas utilizados. La forma escogida para realizar este control es mediante una tabla 
Excel, en la que anotar el componente o programa utilizado junto al precio y la fecha de 
adquisición. 




8.1.1. Arduino Yún 
El Arduino Yún es una placa electrónica especialmente diseñada para desarrollar prototipos 
que requieran de comunicación Wifi. La placa contiene los siguientes elementos: 
 
Figura 4 Esquema de la placa Arduino Yún. Arduino 
 Atheros AR9331: Un chip que alberga una distribución de Linux llamada OpenWrt-
Yun. Este chip además también gestiona la comunicación Wifi de la placa y la 
conexión Ethernet. 
 ATmega32U4: microcontrolador que tiene acceso a los diferentes pines de la placa 
Arduino, tanto digitales como analógicos. 
 Micro SD: ranura para insertar memorias de tipo microSD y aumentar así la 
memoria disponible para ser usada en la distribución de Linux. 
 Micro Usb: ranura para conectar la placa al ordenador o a la corriente y así recibir 
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energía. También permite enviar y recibir datos. 
La comunicación entre el chip AR9331 y el ATmega32U4 se realiza mediante la librería 
Bridge, integrada en la placa. Esta librería facilita la interacción entre estos dos entornos, 
Linux y Arduino, y permite ejecutar scripts Python o comandos desde el chip de Arduino 
AR9331. 
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Las características básicas de la placa se recogen en la Tabla 4. 
 
Arduino Microcontroller 
Voltaje de entrada 5V 
Pines digitales 20 
Canales de entrada analógicos 12 
Intensidad por pines digitales 40 mA 
EEPROM 1 KB 
Clock speed 16 MHz 
Linux microprocesador 
Voltaje 3.3 V 
Wifi IEE 802.11b/g/n 
Memoria RAM 64 MB 
Memoria Flash  16 MB 
Largo 73 mm 
Ancho  53 mm 
Peso  32 g 
Tabla 4. Características básica Arduino Yún 
8.1.2. Servidor 
En el desarrollo del proyecto se ha utilizado como servidor un ordenador portátil Lenovo 
B590 con dos sistemas operativos instalados. El sistema operativo que alberga el servidor 
es una distribución de Linux llamada Ubuntu, en su versión número: 14.04LTS. 
La base de datos utilizada ha sido Postgres SQL, principalmente por dos motivos. Primero, 
porque es una base de datos gratuita y ampliamente utilizada en entornos de producción y 
segundo, por su sencilla integración con el framework Django. 









Tamaño máximo de la base de datos Ilimitado 
Tamaño máximo de una tabla 32 TB 
Tamaño máximo de una Fila 1.6 TB 
Tamaño máximo de un campo 1 GB 
Máximo número de filas por tabla Ilimitado 
Máximo número de columnas por tabla Entre 250 y 1600 columnas. 
Tabla 5 Características del servidor 
PostgreSQL es una base de datos de tipo ORD (Object-Relational Database). Este tipo de 
bases de datos están desarrolladas con el objetivo de ser implementadas en entornos 
donde se utiliza la programación orientada a objetos, como es el caso del proyecto. La 
principal ventaja, como se verá en el apartado “Modelo” dentro del capítulo Software, es la 
posibilidad de establecer relaciones complejas entre tablas de forma sencilla y sin tener que 
crear tablas auxiliares. 
8.1.3. Sensor RFID 
El sensor RFID utilizado es el proporcionado por la empresa Adafruit. Este sensor está 
especialmente creado para interactuar en la frecuencia de 13.56 MHz. Las ventajas de este 
sensor respecto a otros disponibles son la facilidad de integración a la placa Arduino y la 
extensa documentación disponible. [15] 
 
Ilustración 3 Sensor RFID Adafruit 
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Las características básicas del sensor son las siguientes: 
Sensor RFID 
Alcance 10 cm 
Frecuencia 13.56 MHz 
Protocolos de 
comunicación 
I2C o ISP 
Largo 117.7 mm 
Ancho 53.3 mm 
Tabla 6 Características sensor RFID 
Aunque el sensor soporta tanto el protocolo de comunicación ISP como el I2C, para el 
desarrollo del prototipo se ha escogido éste último por tres factores. Primero, el sensor viene 
configurado de fábrica para ser usado en modo I2C, por ello no se requiere ninguna 
configuración adicional. Segundo, porque el protocolo I2C utiliza menos cableado y por lo 
tanto la conexión es más sencilla. Y por último, el protocolo I2C soporta la conexión de más 
de un periférico en las mismas clavijas siempre y cuando las direcciones de estos periféricos 
no colisionen. Aunque para el desarrollo del prototipo solo se utiliza un único periférico, el 
propio sensor, mantener la posibilidad de añadir más dispositivos puede ser útil si en un 
futuro se quiere añadir alguna funcionalidad adicional. 
El sensor cuenta con una clavija llamada IRQ que consiste en un pin de interrupción. 
Cuando el sensor detecta una tarjeta Mifare, el pin IRQ devuelve un valor alto. El valor 
devuelto es bajo en caso de no detectar ninguna tarjeta. Esto permite saber si el sensor ha 
detectado una tarjeta solamente obteniendo la salida del pin IRQ, sin tener que realizar 
ninguna consulta directa al sensor. 
Por la disposición de las conexiones el pin IRQ mencionado anteriormente corresponde al 
pin Digital número 2 de la placa Arduino Yún. Este hecho crea una incompatibilidad, ya que 
la clavija Digital 2 es usada por el protocolo I2C. Por lo tanto, es necesario redirigir la 
comunicación I2C a otro pin que no genere conflictos. En el caso del proyecto, con un cúter 
afilado se ha cortado la conexión entre las clavijas Digital 2 y I2C y a continuación, usando 
un cable se han conectado las clavijas I2C y Digital 4. 
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8.1.4. Tarjeta Mifare Classic 
La tarjeta Mifare Classic consiste en una carcasa de plástico PVC de dimensiones estándar 
en el uso de tarjetas: 85.6 × 54 × 0.86 (mm). Dentro se encuentra la memoria de la tarjeta 
que consiste en una EEPROM de 1024 x 8 bits y una antena compuesta por varias espiras 
de material conductor. Las principales características son: 
 
Características 
Memoria 1 Kb 
Retención de datos 10 años 
Ciclos de escritura 200 000 ciclos 
Frecuencia 13.56 MHz 
Rango de temperatura -25 ºC a 70 ºC 
Tabla 7 Características Tarjeta Mifare Classic. Fuente Propia 
 
 
Ilustración 4 Tarjeta Mifare Classic. MF1S503x MIFARE Classic 1K p.1 [18]  
La tarjeta Mifare no dispone de una fuente de energía. La energía necesaria para acceder y 
modificar los datos almacenados la obtiene a través de la antena alojada en su interior 
cuando está dentro del campo de acción de un lector. 
La memoria EEPROM se divide en 16 sectores, cada uno de los cuales contiene cuatro 
bloques numerados de 0 a 3. A continuación se muestra un ejemplo de un sector: 
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 SECTOR 1  
Bloque 0 61 72 6E 75 00 00 00 00 00 00 00 00 00 00 00 Datos 
Bloque 1 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Datos 
Bloque 2 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Datos 
Bloque 3 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF Seguridad 
Tabla 8 Ejemplo sector datos. Fuente Propia. 
El bloque número 0 corresponde a los datos del fabricante y no puede ser modificado. Los 
bloques número 1 y 2 son bits disponibles para almacenar información mientras que el 
bloque número 3 contiene la información de seguridad. 
Los tiempos requeridos para leer o escribir datos se muestran en Figura 6. 
 
Figura 6 Tiempo procesos. MF1S503x MIFARE Classic 1K p.6  
El primer paso en la comunicación entre un lector y la tarjeta consiste en la identificación. 
Las tarjetas Mifare Classic contienen un algoritmo de anticolisión que permiten al lector 
acceder a varias tarjetas simultáneamente sin mezclar la información. El tiempo típico de 
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esta operación son como máximo 2.5 ms más 1 ms por cada colisión. 
Una vez identificada la tarjeta por parte del lector, el proceso de autentificación, explicado en 
detalle en el capítulo Seguridad, tiene una duración típica de 2 ms como máximo. 
Para terminar, la lectura de datos consume hasta 2.5 ms y la escritura 6 ms por bloque. Se 
puede observar que el proceso más costoso en cuanto al tiempo de ejecución es el de 
escritura de datos siendo casi 2.5 veces más lento que el de lectura. No obstante, la acción 
de escritura, tal y como se ha diseñado la solución, es una acción muy puntual, que solo se 
lleva a cabo cuando los operarios del transporte público deben asignar una clave a una 
tarjeta. 
El tiempo necesario para leer la clave identificativa almacenada en una Mifare Classic es de 
7 ms, aproximadamente. Por otro lado, el tiempo necesario para almacenar una clave es de 
10.5 ms. 
8.2. Software 
En el desarrollo de software existen principalmente tres áreas o elementos claramente 
diferenciados: los datos, la lógica y la vista. La estrecha relación que existe entre estos 
elementos hace que a menudo se confundan entre ellos, hecho que provoca situaciones de 
riesgo en cuanto a la generación de fallos. La arquitectura de software es la rama del 
desarrollo de software encargada de definir como interaccionan estos tres elementos y qué 
papel juega cada uno en el software resultante. En este capítulo se desarrolla la arquitectura 
Vista – Modelo – Controlador, que es la arquitectura que tiene más peso hoy en día en la 
creación de aplicaciones. Durante todo el capítulo se hace referencia al prototipo 
desarrollado de forma general; para un detalle mayor consultar el Anexo. 
El objetivo de la arquitectura MVC es separar en la mayor medida posible el código 
relacionado con los datos, la lógica y la vista. Este afán de atomizar el código responde a la 
necesidad de tener un código flexible y a la vez estructurado, que permita realizar 
modificaciones del código de forma sencilla y con poco riesgo de producir errores. 
8.2.1. Modelo 
El modelo es la parte de software cuya función es acceder y actualizar los datos que van a 
ser usados en la aplicación. El acceso a los datos puede ser a través de ficheros, servidores 
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o, como en el caso del proyecto, a través de bases de datos.  
En un lenguaje de programación orientado a objetos, como es el caso de Python, lo correcto 
es crear una clase para cada conjunto de datos y dentro de esa clase, definir las 
propiedades y las funciones más comunes de dichos objetos. En el desarrollo del prototipo 
se han utilizado hasta 13 clases diferentes, en el Anexo se encuentra información detallada 
de las más relevantes. 





















Clase que modela un billete definiendo sus propiedades, las relaciones con otras 
clases de objetos y las funciones. 
Atributos: 
Nombre Billete 1 Nombre del billete en particular 
Categoría T-10 Tipo de billete. Relación de muchos a 
uno entre la clase billete y la clase 
categoría.  
Viajes disponibles 4 Número de viajes disponibles. 
Fecha de expiración Nunca Fecha en la cual el billete deja de ser 
válido. 
Fecha inicial 18/03/2015 
14:35 
Fecha del primer uso de la tarjeta, valor 
necesario para calcular la fecha de 
expiración. 
Último uso 03/05/2015 
18:58 
Fecha correspondiente a la última vez 
que el billete fue usado. 
Preferido false Atributo que determina si un billete 
tiene preferencia de uso sobre los otros. 
Activo true Atributo que determina si un billete está 
activo o no. Un billete está inactivo 
cuando no tiene viajes o ha expirado. 
Zona Zone 4 Define la zona del billete. Relación de 
muchos a uno entre la clase billete y la 
clase zona. 
Borrado false Define si el billete ha sido borrado por el 
usuario. 
Usuario user-test Referencia al usuario dueño del billete. 
Relación muchos a uno entre la clase 
billete y la clase usuario. 
Métodos 
restar_viaje() Función que resta un viaje si el billete es usado. 
calcular_fecha_expiración() Función que calcula a partir de la fecha del primer uso y 
el tipo de billete cuándo expirará dicho billete. 
Tabla 9 Clase Billete 
8.2.2. Controlador 
El Controlador es el sitio donde se almacena toda la lógica de la aplicación. El objetivo 
principal de este elemento es dar respuesta a los eventos creados por el usuario, como 
pulsaciones a botones. Una vez se ha obtenido este evento, el Controlador realiza las 
peticiones necesarias al modelo para obtener los datos y modifica la vista en consecuencia. 
La pauta más común consiste en crear al menos un controlador para cada vista. Esto 
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permite que las diferentes vistas sean independientes entre sí, facilitando la detección de 
errores y el mantenimiento del código. En este proyecto se han utilizado 10 controladores. 
 
8.2.3. Vista 
Las vistas contienen el código cuya función es crear las interfaces de usuario. En el 
desarrollo de aplicaciones web el lenguaje utilizado es el HTML5 para la estructura de los 
elementos (botones, listas, texto, imágenes, etcétera), el CSS3 para proporcionar el estilo a 
estos elementos y javascript para animaciones y comportamientos más específicos. Las 
vistas reciben la información que deben mostrar a través de los controladores y envían los 
eventos de los usuarios a estos mismos controladores cerrando el flujo de datos. 
Los estilos que se han utilizado en la aplicación web del prototipo han sido proporcionados 
por Bootstrap Twiter, que son un conjunto de plantillas CSS bajo la licencia MIT fácilmente 
personalizables que proporcionan una base muy sólida donde definir los estilos propios de la 
aplicación sin tener que empezar desde cero. Una de las principales ventajas de Bootstrap 
es la capacidad de crear interfaces responsivas al tamaño de las pantallas, hecho que 
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8.2.4. API 
Una API o “Application Programming Interface” es un conjunto de funciones y métodos que 
permiten que la aplicación sea utilizada por terceros. Los ejemplos más conocidos de APIs 
son las proporcionadas por Google, como por ejemplo Maps, Gmail o Drive; o las 
proporcionadas por Facebook o Twiter. Estas APIs son las que permiten que a través de 
otras aplicaciones el usuario pueda enviar un mail, subir una foto a Facebook o realizar un 
tuit. 
En este proyecto se ha creado una API con el objetivo de que un software externo, en este 
caso la placa Arduino, pueda utilizar la aplicación web. De esta forma el Arduino es capaz 
de consumir viajes.  
La interacción entre el Arduino y la aplicación web mediante la API es muy sencilla. Primero 
el Arduino envía el identificador de usuario al servidor y este responde con una clave, 
verdadera si el usuario puede acceder o falsa en caso contrario. 
 



























Figura 8 Lógica API. Fuente Propia 
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La Figura 8 representa los pasos que realiza la API cuando ésta recibe el código de un 
usuario. Primero comprueba que la conexión es válida (véase el capítulo Seguridad) y 
relaciona el identificador con el usuario correspondiente. Si el usuario ya no se encuentra 
activo o el identificador se ha desactivado, la petición es rechazada devolviendo una 
respuesta negativa. Si, por el contrario, el usuario está activo y el identificador es correcto, 
se comprueba la disponibilidad de las tarjetas y se selecciona la más adecuada teniendo en 
cuenta los criterios de selección mencionados en el capítulo “Solución propuesta”. Una vez 
seleccionado el billete, se consume un viaje y se envía una respuesta positiva a la placa 
Arduino, permitiendo al usuario acceder al sistema de transporte. 
 
8.3. Seguridad 
La seguridad del sistema es un punto clave en el desarrollo del proyecto. Una seguridad 
adecuada es esencial para el buen funcionamiento del sistema de transporte, teniendo en 
cuenta el gran volumen de usuarios que lo utilizan diariamente. Si bien ningún sistema es 
del todo seguro, existen algunas acciones que permiten mejorar considerablemente el nivel 
de seguridad de los sistemas. [16] 
En este sentido, durante el desarrollo de este prototipo, se han tomado diversas medidas 
con el objetivo de cubrir las vulnerabilidades en todos los niveles. 
8.3.1. Comunicación Placa – Servidor 
Toda comunicación es susceptible a ser atacada. Por ello, se ha prestado especial atención 
a la comunicación existente entre la placa Arduino y el Servidor. La comunicación con el 
servidor se realiza de forma inalámbrica mediante una red wifi cifrada. Por lo tanto, para 
realizar cualquier comunicación primero es necesario autentificarse para poder realizar 
peticiones a la API de acceso del servidor. 
Como medida adicional se ha restringido la API de acceso a una lista de IP conocidas de 
forma que solo las placas Arduino (con una IP asociada) puedan acceder a ella. Todo ello 
contribuye a blindar la comunicación Placa – Servidor. 
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8.3.2. Placa  
En un entorno de producción se deben considerar los diversos factores que ponen en riesgo 
el funcionamiento de la placa ubicada en las puertas del transporte público. En la siguiente 
tabla se muestra un recopilatorio de los riesgos más comunes para el funcionamiento 
normal del servicio y las medidas para contrarrestar dichos riesgos. 
 
Factor de riesgo Efectos sobre la placa Medidas 
Vandalismo Deterioro de la placa parcial o 
completo. 
Ubicar la placa en un lugar no 
accesible para los usuarios. 
Humedad Deterioro de la placa parcial o 
completo. 
Aislar la placa en un lugar 
estanco. 
Interrupción de la 
energía 
Apagado de la placa. Asegurar una correcta conexión 
de la placa al sistema eléctrico. 
Tabla 10 Riesgos de la placa 
8.3.3. Servidor 
El servidor central es un elemento clave en la seguridad del sistema, pues en un solo 
elemento recae todo el funcionamiento del mismo. Para evitar esta situación existen 
diferentes arquitecturas que permiten mitigar las consecuencias de un fallo en un servidor, 
como por ejemplo, el uso de más de un servidor en paralelo, lo0 cual permite que el sistema 
continúe funcionando aun cuando un servidor falla. 
Además de las posibles medidas de mitigación de daños también existen medidas de 
protección como la instalación de firewalls o softwares especializados. La protección y 
gestión de los servidores es una profesión muy especializada que no es del interés de este 
proyecto y son más propias de un entorno de producción que de desarrollo. Es por ello que 
quedan fuera del alcance del trabajo. 
En cuanto a la base de datos es esencial mantener los datos de los usuarios cifrados, en 
especial las contraseñas de acceso. A continuación se detallan las medidas que se han 
implementado en la seguridad de este campo en concreto. 
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Cuando un usuario es creado, la contraseña se envía el servidor. En el momento de recibir 
la contraseña, utilizando el algoritmo PBKDF2 y el hash SHA256, se convierte la contraseña 
en un conjunto de caracteres y se almacena en la base de datos. Esta configuración es la 
aconsejada por el departamento de comercio de EEUU. [17] 
Si el algoritmo es potente, recuperar la contraseña de estos caracteres es casi imposible. De 
esta forma, aunque la base de datos se viera comprometida, las contraseñas de los 
usuarios seguirían siendo desconocidas. 
La siguiente vez que el usuario introduzca la contraseña para ingresar al sitio web, ésta es 
enviada al servidor que, utilizando el mismo algoritmo mencionado anteriormente, crea la 
cadena de caracteres. Es esta cadena de caracteres la que se compara con la base de 
datos. Si estas son idénticas, se permite el ingreso del usuario. 
8.3.4. Tarjeta Mifare Classic 
Otro elemento que requiere de un trato especial en cuanto a seguridad son los 
identificadores MiFare Classic. Estas tarjetas cuentan con un sistema de seguridad que se 
detalla a continuación. Como ya se ha comentado anteriormente, el bloque 3 de cada sector 
contiene las características de la seguridad de dicho bloque. 
 
 SECTOR 1  
Bloque 3 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF Seguridad 
 Clave A Acceso Clave B  
Tabla 11 Ejemplo Bloque 3 
 
Como se puede observar en la Tabla 11 Ejemplo Bloque 3, el bloque 3 contiene dos claves 
y un código de acceso. El código de acceso permite definir qué papel tienen las claves A y B 
en el acceso de datos. La estructura del código de acceso se muestra en la Figura 9. 
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Figura 9 Estructura del código de acceso [18] 
 
Los bits que forman el código de acceso se agrupan de tres en tres para definir de forma 
independiente el acceso a cada uno de los bloques del sector: 
 Bloque de datos 0: C10 , C20 , C30 
 Bloque de datos 1: C11 , C21 , C31 
 Bloque de datos 2: C12 , C22 , C32 
 Bloque de seguridad 3: C13 , C23 , C33 
En la siguiente tabla se muestra para los diferentes valores de los bits C1, C2 y C3, la 
política de acceso a los bloques de datos. La Tabla 13 muestra la política de acceso al 
bloque de seguridad. 
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Tabla 12 Código de acceso para datos [18] 
 
 
Tabla 13 Código de acceso para la seguridad [18] 
La configuración adecuada consiste en los bits [0 1 0] para el acceso a los bloques de datos. 
De esta manera, se consigue separar las actividades de escritura y lectura, lo que permite 
que los sensores de las puertas solo contengan la clave A, ya que no deberían poder 
realizar tareas de escritura contra las tarjetas. 
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En cuanto al acceso del bloque de seguridad, la configuración en un entorno de producción 
más adecuada es [1 1 1]. Esta configuración garantiza que las condiciones de acceso no 
pueden ser modificadas y las claves no se pueden conocer. En un entorno de desarrollo 
como en el que se lleva a cabo en este proyecto, esta configuración es poco flexible debido 
a su irreversibilidad. Por esta razón se ha optado por utilizar la configuración: [0 1 1]. 
Para este proyecto la configuración de acceso escogida es la siguiente: 
 Lectura de datos: Clave A o Clave B 
 Escritura de datos: Clave B 
 Lectura de bits de acceso: Clave A o Clave B 
 Escritura del código de acceso: Clave B 
 Lectura de la clave A: Nunca 
 Escritura de la clave A: Clave B 
 Lectura de la clave B: Nunca 
 Escritura de la clave B: Nunca 
Esta definición corresponde al código de acceso: 77 78 88 
8.4. Estudio Económico 
En este apartado se realiza el estudio económico del desarrollo de este proyecto. En él se 
recogen todos los gastos, desde la impresión de la memoria hasta el precio del LED 
utilizado en el Arduino. 
El estudio económico de la implementación de la solución propuesta en un entorno de 
productividad depende de muchos factores, como por ejemplo el número de puertas, el 
tamaño de la placa, el número de trabajadores de atención al público y su formación, los 
servidores, los trabajadores que mantienen a dichos servidores y el número de tarjetas que 
deben ser creadas, entre otros. Un estudio de este tipo requiere de expertos en cada uno de 
estos sectores y queda fuera del alcance de este proyecto. 
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Memoria 
Microsoft Word Software de ofimática. 98 € 
Impresión memoria Impresión de la memoria y sus Anexos en una copistería. 45 € 
Redacción de la 
memoria 
El coste asociado al tiempo utilizado para redactar la 
memoria. (7 días) 
370 € 
Ordenador Portátil Ordenador utilizado en la escritura de la memoria. 0 € * 
 Total 513 
Prototipo 
Arduino Placa electrónica de prototipaje. 35 € 
Servidor Ordenador portátil utilizado para albergar la aplicación 
web. 
419 € 
Tarjeta Mifare Classic 1k Tarjeta utilizada para identificar a los usuarios. 0.65*2 € 
Sensor RFID Sensor encargado de leer y escribir las tarjetas Mifare. 39.95 € 
LED LED que representa la apertura de la puerta 0.22 € 
Sublime Text 3 Software IDE. 62 € 
Escritura del código El coste asociado al tiempo utilizado para programar la 
aplicación web y el arduino (1 mes). 
4177 líneas de código en 51 archivos. 
1589 € 
Soldador eléctrico Soldador utilizado para añadir los conectores al lector 
RFID 
18 € 
Estaño Estaño utilizado para soldar 9€ € 
 Total 2173.47€ 
*El ordenador portátil utilizado en la escritura de la memoria y el usado de servidor ha sido el 
mismo. 
Tabla 14 Gastos 
Las herramientas gratuitas utilizadas han sido: 
 Ubuntu: Sistema operativo Open source. 
 Django: Framework de desarrollo web 
 Bootstrap: Estilos CSS. 
 PostgresSQL: base de datos. 
 Git: sistema de control de versiones 
 Trello: aplicación web de gestión 
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8.5. Estudio medioambiental 
En el año 2014 se utilizaron 652.191.513 billetes de papel en el transporte público de 
Barcelona y su área metropolitana. Teniendo en cuenta que las dimensiones de una tarjeta 
son de 85.6 mm de largo por 53.98 mm de ancho, la superficie total de papel es de 3km2 o 
301.4 hectáreas [2]. Toda esta cantidad de papel hace que sea un reto la gestión de este 
residuo y más si se tiene en cuenta, como es el caso de Barcelona, que la reutilización de 
estos billetes no es posible. 
La alternativa propuesta en este trabajo permite sustanciosas mejoras en este aspecto. El 
hecho de que las tarjetas puedan ser reutilizadas tanto por el mismo como por futuros 
usuarios hace posible un gran ahorro en la generación de residuos. Además se pueden 
implementar políticas que animen a los usuarios a devolver las tarjetas usadas a cambio del 
mismo precio o una fracción del que pagaron inicialmente por ella. 
En cuanto al reciclaje, la tarjeta Mifare Classic está compuesta por PVC, un material plástico 
altamente reciclable; es posible utilizarlo en numerosas aplicaciones. Entre las diferentes 
opciones de reciclaje las más comunes son: 
 Reciclaje químico: el residuo es sometido a procesos químicos con alta presión y 
temperatura para descomponerlo en productos más elementales como aceites y 
gases. 
 Reciclaje energético: consiste en incinerar los residuos para recuperar la energía 
almacenada en el material. 
 Reciclaje mecánico: es la opción más común y consiste en moler el residuo y en 
añadir aditivos en caso necesario. 
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 Conclusiones 
En este apartado se recogen las conclusiones que se pueden recoger del desarrollo de este 
proyecto. 
En la primera parte del trabajo se ha hecho patente la necesidad de renovación del sistema 
de transporte público y se ha constatado que diversas ciudades de todo el mundo ya han 
tomado medidas en este sentido.  
En la segunda parte del trabajo se ha comprobado como con el uso de IoT y de plataformas 
de desarrollo de prototipos como Arduino es posible crear un prototipo que represente una 
solución viable a las necesidades comentadas en el párrafo anterior. 
Como acciones a realizar en un futuro serían implementar mejoras en el sistema como la 
opción de realizar transbordos, más estadísticas de uso, etcétera. Si el proyecto prospera, 
se debería reforzar la seguridad del servidor y crear una arquitectura robusta frente a un 
gran tráfico de clientes, así como plantear la comercialización del producto. 
Este trabajo ha servido para consolidar lo aprendido en las materias Informática I y II gracias 
a la programación en Python del servidor, así como la asignatura Electrotécnia durante el 
desarrollo del prototipo. Además ha servido para aprender nuevas herramientas como la 
programación HTML, Arduino, CSS, gestión de versiones 
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Anexo 1 
Pantallas de la aplicación con una descripción y sus principales funciones. 
Home 
 
Descripción: La pantalla “Home” es la primera pantalla a la que accede el usuario. En ella 
se muestra una breve descripción del sistema y la información básica de los billetes, con la 
opción de compra si el usuario está registrado. Permite acceder a las páginas: “Register”, 
“Panel”, “Timeline” y si el usuario es administrador a “Dashboard”, “Tags”, “Tickets” y 
“Transport”. 
Funciones:  
1. Introducir al usuario al sistema.  
2. Mostrar la información más relevante. 
3. Actuar como enlace a las otras ventanas. 
4. Permitir identificarse rápidamente. 




Descripción: La pantalla “Register” permite a los usuarios nuevos crear una cuenta para 
poder utilizar el sistema, mientras que a los usuarios ya registrados, les permite acceder a 
su cuenta. 
Funciones:  
 Crear una nueva cuenta especificando el nombre y apellido, el apodo, el email, la 
fecha de nacimiento y una contraseña. 
 Acceder a una cuenta ya creada especificando el usuario y su contraseña. 




Descripción: La pantalla “Panel” ofrece una visión esquemática de los billetes que tiene el 
usuario en su cuenta. De cada billete se especifican las propiedades más importantes como 
el número de viajes, el tipo de billete, la fecha de expiración y la zona. También permite al 
usuario definir que tarjeta es la que quiere usar en el siguiente trayecto. Una vez una tarjeta 
ha sido consumida, esta no desaparece, sino que cae al final de la tabla resaltada de color 
rojo para que el usuario pueda ver que ese billete ya no dispone de viajes. 
Funciones:  
 Mostrar los billetes que el usuario tiene en su cuenta. 
 Permitir definir el siguiente billete que debe ser utilizado. 
 Permitir filtrar los billetes por categorías y zonas 
 Permitir eliminar los billetes caducados o consumidos. 




Descripción: La pantalla “Timeline” muestra la actividad que ha tenido el usuario en el 
sistema de transporte público. Cada evento contiene un título descriptivo, un tipo (billete 
comprado, billete caducado, billete usado, tag comprado) y una fecha. Dispone de dos 
vistas, una en forma de línea de tiempo y otra en forma de tabla. En caso de que haya 
demasiados eventos para ser mostrados en una página se divide el contenido en varias de 
ellas. 
Funciones:  
 Mostrar la actividad del usuario 
 Permitir filtrar los eventos según categorías 
 Mostrar el contenido en formato tabla o timeline. 




Descripción: La pantalla “Dashboard” solo es accesible para los usuarios administradores. 
Contiene diferentes estadísticas de uso del sistema del transporte público, como el número 
de tarjetas compradas, el número de viajes realizados, el número de usuarios registrados y 
el número de tags comprados. También incluye unos gráficos de uso en los últimos treinta 
días y un gráfico de sectores con el número de billetes comprados por categorías. 
Funciones:  
 Mostrar las principales estadísticas de uso del sistema de transporte 
 Permitir permutar entre los diferentes gráficos disponibles. 




Descripción: La pantalla “Tickets” permite gestionar los diferentes tipos de billetes 
disponibles en el sistema. En ella se muestran las principales características de cada billete 
así como un gráfico de uso de los últimos treinta días. Esta pantalla permite añadir nuevos 
tipos de billetes, así como editar o eliminar los existentes. 
Funciones:  
 Mostrar la información básica de los tipos de billetes definidos. 
 Permitir acceder a la creación de billetes 
 Permitir eliminar un tipo de billete 
 Permitir acceder a la edición de un tipo de billete. 




Descripción: La pantalla “Ticket Edition” permite editar las características de un tipo de 
ticket, así como añadir o eliminar zonas. 
Funciones:  
 Permitir cambiar el nombre 
 Permitir cambiar la image y las descripciones del billete. 
 Permitir cambiar las características principales (tiempo de expiración, número de 
viajes). 
 Permitir añadir o eliminar zonas. 




Descripción: La pantalla “Tag” permite gestionar los tags de los usuarios. Des de esta 
página el administrador es capaz de desvincular un tag a un usuario o crear uno de nuevo. 
Funciones:  
 Mostrar el historial de tags de un usuario 
 Permitir buscar un usuario por apodo, dni y email 
 Permite generar un tag aleatorio y no usado 
 Permite añadir un tag a un usuario. 






Clase que modela un usuario definiendo sus propiedades, las relaciones con otras 
clases de objetos y las funciones. 
Atributos: 
apodo user_name Apodo del usuario 
Nombre User Nombre del usuario.  
Apellido Test Apellido del usuario 
email user.test@gmail.com Dirección email. 
DNI 45454545A DNI del usuario 
Activo Cierto Atributo para determinar si 
un usuario se ha dado de 
baja o no. 
Es staff Falso Atributo que determina si un 
usario es administrador o no 
Métodos 
edad() Función que devuelve la edad del usuario dada su fecha 
de nacimiento. 
nombre_largo() Función que devuelve el nombre y el apellido 
concatenado del usuario. 
nombre_corto() Función que devuelve el nombre del usuario. 
comprobar_tarjetas Función que comprueba si el usuario dispone de alguna 
tarjeta válida. 
 





Clase que modela un evento definiendo sus propiedades, las relaciones con otras 
clases de objetos y las funciones. 
Atributos: 
Mensaje Billete 10 
expirado 
Mensaje descriptivo del evento. 
Billete Billete 10 Relación de 1 a 1 con la clase billete. 
Estación Sagrada 
Família 
Relación de 1 a 1 con la clase estación. 
Usuario user_test Relación de 1 a 1 con la clase usuario 
Tag 51VG42 Relación uno a uno con la clase Tag 
Categoría Compra Categoría a la que pertenece el evento 
Creación 24 Abril 
2015 3:00 





Clase que modela un Tag definiendo sus propiedades, las relaciones con otras clases de 
objetos y las funciones. 
Atributos: 
usuario user_name Relación 1 a 1 con la clase 
usuario 
Código 64FT1Q Código que identifica de 
forma única a un Tag. 
Activado Cierto Parámetro que especifica si 
un tag es activo o no. 
Fecha de desactivación 13 Marzo 2014 Fecha en la que se desactivó 
el Tag. 
Métodos 
activar() Función que activa un Tag 
desactivar() Función que desactiva un Tag 
crear_evento() Función para crear un evento. 
 





Clase que modela un Terminal definiendo sus propiedades, las relaciones con otras 
clases de objetos y las funciones. 
Atributos: 
Estación Sagrada Família Relación 1 a 1 con la clase 
estación 





Clase que modela una Estación definiendo sus propiedades, las relaciones con otras 
clases de objetos y las funciones. 
Atributos: 
Nombre Sagrada Familia Nombre de la estación 
Zona Zona 1 Relación 1 a 1 con la clase 
zona 






Clase que modela una Línea definiendo sus propiedades, las relaciones con otras clases 
de objetos y las funciones. 
Atributos: 
Nombre L5 Nombre de la línea 
Color #FFFFFF Color de la línea 
Transporte Metro Relación 1 a 1 con la clase 
Metro. 
 
